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הלבנת הון - הסיכונים בחשבונות אנשי ציבור 

מאת: יאיר דגן

החקיקה והתקנות הבינלאומיות והישראליות בנושא הלבנת הון מגדירות היות הלקוחות של מוסד פיננסי אנשי ציבור במדינה זרה (Politically Exposed Persons XE "Politically Exposed Persons" \t "ראה PEP"  - PEPs XE "PEP" ) כאחד מהקריטריונים הנהוגים לזיהוי לקוחות בסיכון גבוה. אנשי ציבור נחשבים לנושאי משרות כגון: ראשי מדינות וערים, פוליטיקאים בכירים, שופטים בכירים, קציני צבא בכירים, ופקידים בכירים במפלגות, לרבות בני משפחתם המיידיים, תאגיד בשליטתם ואנשי עסקים הקשורים עימם (ה-FATF XE "FATF"  מעודד להכליל גם אנשי ציבור מקומיים). לגבי אנשים אלה נדרש משנה זהירות באשר לאופי ולמקור הכספים העוברים בחשבונותיהם, במיוחד אם הם מגיעים ממדינות שבהן רמת השחיתות הממשלתית גבוהה.

אנשי ציבור מהווים לקוחות בסיכון עקב קרבתם התכופה לסכומי כסף ציבורי גדולים. הדרישה לזהות אנשי ציבור נובעת בעיקר מניסיון, כתוצאה ממקרים של שחיתות ציבורית ופוליטית. מוסד פיננסי מסתכן בנזק תדמיתי ומשפטי אם הוא בא במגע עם הון שמקורו בשחיתות, או אם הון כזה מולבן דרכו. קיימים לא מעט מקרי שחיתות ציבורית בקרב אנשים בעמדות כוח, בהם אנשים אלו צברו הון על ידי שוד הקופה הציבורית, תוך הטיית כספי סיוע בינלאומיים, הפקת רווחים מהפרטת חברות ממשלתיות ולקיחת שוחד (המוגדר לפעמים כעמלה או כדמי ייעוץ) עבור הסדרת אינטרסים, קבלת החלטות, חוזים ומינויים. הרווחים המופקים משחיתויות אלה מופנים, בדרך כלל, אל מדינות זרות, ומוסתרים באמצעות חברות, נאמנויות או שמות בני משפחה ומקורבים. דבר זה מקשה, כמובן, על הקישור בין הכסף לאישיות הציבורית (במיוחד כאשר נעשה שימוש באנשי קש מקרב המשפחה או מקורבים אחרים).

ארגון TI העולמי (Transparency International
) מפרסם מידי שנה את אינדקס הערכת השחיתות (CPI (Corruption Perception Index -. האינדקס מדרג מדינות על פי רמת השחיתות של נושאי משרות ציבוריות ופוליטיקאים, כפי שהיא נתפסת על-ידי אנשי עסקים ומנתחים של המדינות השונות - חלקם תושבי המדינות שמדורגות באינדקס וחלקם תושבי מדינות אחרות.

שחיתות מוגדרת לצורכי האינדקס כניצול התפקיד הציבורי להפקת רווח פרטי. האינדקס האחרון (2006)
 מראה כי מתוך 163 מדינות שנסקרו, כ-70% (118 מדינות) קיבלו ציונים נמוכים מ- 5. הציון 10 ניתן למדינה אם היא נקייה משחיתות לחלוטין (ואף מדינה לא קיבלה אותו). 
הציון שישראל קיבלה בשנה זו הוא 5.9 מתוך 10. בשנה הקודמת (2005) הציון שלה היה 6.3 (לשם השוואה ציונן של פינלנד איסלנד וניו זילנד העומדות במקום הראשון הוא 9.6 מתוך 10). בשנים האחרונות ישראל נמצאת במגמת ירידה באינדקס, כלומר, היא נתפסת על-ידי אנשי העסקים והמומחים השונים כמושחתת יותר. הציון שלה יורד בהדרגה, וכך גם מיקומה היחסי (נתון פחות חשוב בהשוואה לציון שמקבלת ישראל). לשם השוואה, ב-2001, ישראל קיבלה את הציון 7.6 מתוך 10, והדירוג היחסי שלה היה אז 16, יחד עם ארצות-הברית. גרמניה קיבלה ב-2001 את הציון 7.4, והייתה מדורגת במקום ה-20. מגמת ההתדרדרות באופן שבו נתפסת השחיתות בישראל בחמש השנים האחרונות בהחלט דורשת את תשומת ליבו של הציבור, ואת מעורבותם של שאר הגורמים שעשויים לפעול לצמצום השחיתות והגברת השקיפות, היושרה והנורמות הציבוריות בממשל ובשירות הציבורי בישראל. 
מוסדות פיננסיים אמורים לתת תשומת לב מיוחדת לעסקים עם אנשים ממדינות הידועות כבעלות רגולציה רופפת (כגון מקלטי מס XE "מקלטי מס" ), או מדינות הידועות כמושחתות. כמו כן, יש לשים לב לעסקאות מול בנקים ממשלתיים ממדינות אלה. על המוסדות לבדוק בקפדנות עסקאות הקשורות לתחומים החשופים לשחיתויות וביניהם נפט, חומרי גלם ונשק. 

המלצה 6 של ה-FATF XE "FATF"  דנה באנשי ציבור. בנוסף לחובות זיהוי ואימות, בכל הנוגע לאנשים אלו, על מוסדות פיננסיים:
1. לקיים מערכות ניהול סיכונים אשר יקבעו האם לקוח מסוים ישויך לקטגוריה זו;
2. לדרוש אישור מנהל בכיר בטרם ביצוע עסקה;
3. לערוך בירור סביר לקביעת מקור הכספים;
4. לבצע תהליך בקרה מתמשך ומוגבר של היחסים העסקיים עם לקוח זה.
בהגדרות נקבע, כי מדובר ביחידים בעלי משרות אמון ציבוריות ממדינה נוכרית. בדברי ההסבר להמלצה נאמר, כי יש לעודד מדינות להרחיב את המלצה 6 ליחידים אשר מחזיקים משרות ציבוריות בולטות במדינה עצמה, להבדיל ממדינה זרה.
אנשי ציבור חייבים בהתייחסות מיוחדת, בעיקר בבנקאות פרטית המציעה יחס אישי ומועדף ללקוחות בעלי הון. בנק ישראל XE "בנק ישראל"  הגדיר איש ציבור כתושב חוץ בעל תפקיד ציבורי בכיר בחו"ל, כגון: ראשי מדינות וערים, פוליטיקאים בכירים, שופטים בכירים, קציני צבא בכירים, ופקידים בכירים במפלגות, לרבות בני זוגם או תאגיד בשליטתם.
1.1.1.1. מיהו "איש ציבור"?

על פי קבוצת וולפסברג XE "קבוצת וולפסברג" , איש ציבור הוא אדם הממלא תפקיד ציבורי חשוב במדינה. ההגדרה של הרגולטורים היא, על פי רוב, כללית מאוד, משאירה מקום לפרשנות ושונה ממדינה למדינה. לדוגמה, הבנק המרכזי בשוויץ מציין בהוראותיו, כי איש ציבור הוא: אדם התופס משרה ציבורית חשובה ("person occupying an important public function"), ובארה"ב ההגדרה היא אישיות פוליטית בכירה זרה ("senior foreign political figure"). על פי ה-BIS XE "BIS"  (ועדת בזל XE "ועדת בזל" ) המונח אמור לכלול אנשים שעמדתם בהווה או בעבר (כלל אצבע: שנה אחת לאחר פרישתם ממשרה פוליטית) יכולה למשוך פרסום מחוץ לגבולות המדינה בה הם פועלים, והנסיבות הפיננסיות שלהם עלולות למשוך התעניינות ציבורית נוספת. במקרים מסוימים, נתונים מקומיים של המדינה הספציפית, כגון הסביבה הפוליטית והכלכלית, יילקחו בחשבון כאשר תישקל הכללת אותו אדם בהגדרת איש ציבור. הדוגמאות הבאות מתארות הגדרה זו:
· ראשי מדינות, ראשי ממשלות ושרים;

· נושאי משרה המשפיעים במדינות בעלות תעשייה הנשלטת ומנוהלת על ידי הממשלה (כגון מנכ"ל חברה ממשלתית גדולה);

· שופטים בכירים;

· ראשי מפלגות גדולות;

· פקידים בכירים ו/או בעלי השפעה, אנשי צבא בכירים, ואנשים בעלי תפקידים בכירים בארגונים בינלאומיים ולאומיים;

· בני משפחת המלוכה השלטת;

· בכירים או בעלי השפעה בארגונים דתיים (אם ארגונים אלה קשורים בתחומי אחריות פוליטית, שיפוטית, צבאית או מנהלית);
ההגדרה הרחבה הנהוגה לקביעת משרות אנשי ציבור בחו"ל היא:

· Heads & Deputies State/National Government

· National Government Ministers

· Members of the National Legislature

· Senior Civil Servants-National Government

· Embassy & Consular Staff

· Senior Members of the Armed Forces

· Senior Members of the Police Services

· Senior Members of the Judiciary

· State Corporation Executives (of high risk industries such as Oil, Defence/Arms, Mineral Resources, monopolies)

· State Agency Officials (with responsibility for the above sectors)

· Heads & Deputy Heads of Regional Government

· Main Political Party Officials (Due to the significant funds flowing through these organisations)

· City Mayors – Mayors of regional capitals and the mayors of major large cities (over 100,000 inhabitants in general).

· Members of the European Parliament.
בני משפחותיהם של אנשי ציבור מוגדרים כבני משפחה קרובים כגון בני זוג, ילדים, הורים ואחים, ויכולים לכלול בני משפחה נוספים בקרבת דם או נישואין.
שותפים קרובים של אנשי ציבור מוגדרים כשותפים עסקיים ויועצים, וכן אנשים המקבלים טובות הנאה כתוצאה מקרבתם לאיש הציבור.

זיהוי אנשי ציבור אינו משימה קלה, ולא כל שכן זיהוי אנשים ותאגידים הקשורים אליהם. בעת בדיקת הנאותות של הלקוח (Customer Due Diligence), על המוסדות פיננסיים לברר - האם אותו לקוח הוא אישיות ציבורית או בקשר עם אישיות ציבורית?
מלבד הנתונים המדווחים על ידי בעל החשבון לגבי הישויות הקשורות לחשבון, על הבנק לבדוק את הלקוח גם מול מאגרי נתונים ציבוריים ואחרים. כיום קיימות חברות המוכרות שירותי בדיקה כנ"ל, החל מרכישת מאגרי מידע על אנשי ציבור וכלה באפשרות לבצע חיפוש Online מול מאגרים אלה באתר אינטרנט. מאגרי מידע אלה כוללים פרטים של אנשים הקשורים לאישיות הציבורית ופרטים אישיים עליה (כגון תאריך לידה, שמות נוספים, שם נעורים וכו'). ישנן חברות המספקות גם תמונות של אנשי ציבור על מנת להקל את זיהוי הלקוח מול תמונת האישיות עצמה. כיום נמצאים במאגרי החברות פרטים של יותר מ-800,000 אישי ציבור מכ-250 מדינות.

1.1.1.2. פרשות הלבנת הון הקשורות לאנשי ציבור

על מנת להדגיש את הנזקים והסיכונים העלולים להיגרם למוסד פיננסי על ידי חשבונות אנשי ציבור, להלן מספר דוגמאות בולטות ממקרים בתחום זה.

פרשת Riggs Bank XE "Riggs bank" 
סניף וושינגטון של ריגס XE "ריגס" \t "See ראה Riggs Bank"  בנק, שמתמחה בניהול חשבונות עבור אנשי שגרירויות זרות, נתון לחקירת הרשויות בארה"ב משנת 2002 בשל פעילותו מול שגרירות סעודיה. בחקירה, שתוצאותיה הובאו בדו"ח של הקונגרס האמריקאי, התברר גם כי הבנק "העלים עין" מעבירות שחיתות רחבות היקף של חברות נפט אמריקאיות באפריקה, וסייע לרודן הצ'יליאני לשעבר, אוגוסטו פינושה, להסתיר מיליוני דולרים מהרשויות בארה"ב ובאירופה. בנק ריגס נחשב מוסד פיננסי יוקרתי בוושינגטון, שבו מחזיקות ממשלות זרות ושגרירויות את חשבונותיהן. החקירה חשפה גם את העובדה, ש-700 מיליון דולר הופקדו בבנק בחשבונות של נשיא גיניאה המשוונית אוביאנג נגואמה (Obiang Nguema) ופקידי ממשלתו המושחתים, כספים שמקורם בהכנסות מהפקת הנפט שהמדינה האפריקאית עשירה בו.
חקירה של תת-ועדה של הסנאט האמריקאי חשפה את העובדה, שריגס בנק סיפק מקלט לכספי אוגוסטו פינושה, בני משפחתו וקציני צבא מקורבים לו. פינושה החזיק בבנק עשרות חשבונות, שבהם הפקיד כספים שמקורם כנראה בתשלומי שוחד שקיבל. 
עם זאת, הדו"ח קובע, כי לא רק בנק ריגס היה אחראי למחדל, ומטיל אחריות גם על המפקח על הבנקים בארה"ב. לפי הדו"ח, המפקח כשל במילוי תפקידו - למנוע ניגודי עניינים הקשורים לפעילות הבנק. יתר על כן, חרף הפרות גסות של החוק נגד הלבנת כספים על ידי בנק ריגס, לא נקט המפקח על הבנקים צעדי עונשין קשים נגד הבנק עד לפרסום הדברים בעיתונות השנה.
הסנטור קרל לוין, שעמד בראש תת-הוועדה לחקירות של הסנאט, אמר כי בנק ריגס התעלם מסימנים ברורים המעידים על הלבנת כספים ועבירות שחיתות בינלאומיות נוספות באמצעותו. בין הסימנים שמהם התעלם הבנק: הפקדות של מיליוני דולרים במזומן, הקמת חברות קש, העברות כספים חשודות ושינויים בשמות הגופים שעל שמם נפתחו חשבונות בבנק.
הדו"ח מתאר גם, כיצד חברות נפט אמריקאיות העבירו תשלומים מפוקפקים של מיליוני דולרים לבכירים בממשלת גיניאה המשוונית - מדינה מוכת עוני ושחיתות במרכז אפריקה אך בעלת עתודות נפט גדולות - באמצעות כ-60 חשבונות בבנק ריגס. עם חברות הנפט המוזכרות בדו"ח נמנות אקסון מוביל, שברון טקסקו ומרתון אויל.
במאי 2004 נקנס ריגס בנק ב-25 מיליון דולר
 בגין אי עמידה בתקנות המט"ח הקבועות בחוק האמריקאי, בפעולות שבוצעו בחשבונות בבנק. מדובר בקנס הגבוה ביותר שהוטל עד אז על בנק אמריקאי בגין עבירות מסוג זה. הדו"ח של הסנאט מתאר גם את התפקיד שמילא בעל המניות הגדול ביותר של בנק ריגס, המנכ"ל לשעבר ג'ו ל' אולבריטון, בשכנוע הגנרל פינושה לנהל את כספיו בבנק, בתקופה שבה הרודן הצ'יליאני לשעבר היה נתון במעצר בית בבריטניה בגין אישומים בדבר פגיעה בזכויות אדם, וכאשר כל נכסיו היו אמורים להיות מוקפאים בהוראת בית הדין הבינלאומי. אולם החקירה בעניין הרודן הצ'יליאני פינושה נמשכת גם כיום והתברר, כי קיימים עוד חשבונות של פינושה,של מקורביו (בני משפחתו, מקורבים נוספים ששימשו אנשי קש עבורו), ושל חברות הקשורות אליו.

בחשבונות הבנק של פינושה ובני משפחתו נמצאו 16 מיליון דולרים, והם מוקפאים. ההערכה היא, כי פינושה החזיק בחשבונות סודיים גם בבנקים באיי קיימן, באיי בהאמה ובמקלטי מס אחרים. את הכספים הוא הבריח לארצות הברית ולמדינות נוספות באמצעות בנקים צ'יליאניים. בניסיון מגומגם להסביר את מקור הכסף סיפרו פינושה ופרקליטיו על "מענקים" ו"תרומות", שכביכול קיבל מתומכים בחוץ לארץ. בינתיים פתחו רשויות המס בצ'ילה בחקירה גם נגד אשתו של פינושה, בחשד להעלמות מס, והם תובעים ממנה יותר משני מיליון דולר.
החקירה בדבר חשבונותיו של פינושה הסתעפה לבנקים נוספים ביניהם Citibank, Banco de Chile ו-Espirito Santo Bank.

כחלק מחקירת בנק ריגס, רשות ה-OCC האמריקאית שאלה את Citigroup, האם Citibank מחזיק חשבונות עבור פינושה או אשתו, כולל תחת שמות אחרים. בתשובת הבנק, שניתנה על ידי האחראי על מניעת הלבנת הון בבנק, נאמר כי בסריקה קודמת של כל חשבונות הבנק לא נמצאו חשבונות הקשורים לפינושה.
מגוון השמות, החברות, אנשי הקש, הכינויים והשמות הנרדפים של בעלי חשבונותיו של פינושה, מהווה דוגמה מאלפת לקושי של מוסדות פיננסיים באיתור אנשי ציבור, חברות בבעלותם ומקורביהם מבלי לבצע חקירות מקיפות עליהם ומבלי להסתמך על מאגרי מידע של חברות המתמחות בכך. בנוסף לשמות הללו, יש שמות מקורבים רבים שניהלו עבור פינושה את חשבונותיו (בעיקר את החברות Offshore XE "Offshore" ).
פרשות ב-Citibank
Citibank, המשתייך לקבוצת הבנקאות הגדולה בעולם, הועמד בפני ועדת חקירה של הסנאט האמריקאי בהקשר להלבנת הון לאנשי ציבור. הוועדה קבעה, אמנם, כי אין הוכחות לכך שהבנק סייע ביודעין ללקוחות החשודים בקשרים לשחיתות ופשע להסתיר את מקור הונם, אולם האשימה את הבנק בכשל ביישום נהלים שהיו יכולים למנוע כניסת כסף ממקורות פשיעה לבנק. דו"ח מועדת החקירה הציג ארבעה מקרים מסוימים של לקוחות ממקסיקו, ניגריה, פקיסטן וגבון, אשר מקורות הכנסותיהם היו מפוקפקים ואשר הפקידו מיליוני דולרים בבנקים בקבוצת Citigroup. להלן תקציר המקרים:

1. 
ראול סלינס (Raul Salinas), אחיו של נשיא מקסיקו (שנכלא ל-50 שנה על תכנון רצח ראש מפלגה), העביר בסתר בין השנים 1992 ל-1994 87 מיליון דולר ממקסיקו דרך חשבונות Citibank. יתרה מזאת, הבנק הקים עבור סלינס חברת קש בשם Trocca באיי קיימן שנוהלה על ידי Cititrust שם.
להלן מבנה החברה (מתוך דו"ח של US General Accounting Office XE "General Accounting Office" \t "ראה GAO"  - GAO XE "GAO" ):
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הבנק באיי קיימן הקים שלוש חברות נוספות לניהול החברה, כאשר הבנק לא דיווח בחשבונותיו על סלינס כנהנה בחשבונות אלה. הבנק העביר את הכספים ל-Citibank שוויץ ו-Citibank לונדון, כאשר את פעולת ההעברה ממקסיקו ביצעה אשתו של סלינס על ידי הפקדת המחאות בנקאיות מחמישה בנקים שונים. בארה"ב הטיפול בחשבונות ובהעברות נעשה אישית על ידי סגן נשיא הבנק לחטיבה המקסיקנית.
2. 
אסיף עלי זרדרי Asif Ali Zardari, בעלה של ראש ממשלת פקיסטן לשעבר בנזיר בהוטו, כיהן כסנטור וכשר בממשלת בהוטו ונכלא באשמת שחיתות בנובמבר 1996. זרדרי חשוד, כי השתמש בחשבונותיו ב-Citibank שוויץ על מנת להסוות תשלום של 9 מיליון דולר עבור חוזי יבוא זהב.

3. 
נשיא גבון, עומר בונגו Omar Bongo - על פי הדו"ח, עומר בונגו העביר 130 מיליון דולר דרך חשבונותיו מאז 1985, שחלקם הגיעו, כפי הנראה, מכספי אוצר המדינה.

4. 
מוחמד ואברהים, בניו של רודן ניגריה סאני אבצ'ה, פתחו ב-1988 חשבונות בבנק שתפחו לכדי 110 מיליון דולר. על פי דרישת שלטונות ניגריה, שוויץ הקפיאה את חשבונותיו של מוחמד אבצ'ה, והחלה בחקירת הלבנת הון.

פרשות בשוויץ

להלן דוגמאות לשתי פרשות בהן מעורבים בנקים בשוויץ, כפי שהופיעו בעיתונות:

1. 
בנק לאומי שוויץ - חשבונות ולאדימירו מונטסינוס

בנק לאומי שוויץ הוא אחד מחמישה בנקים אשר ניהלו חשבונות בנק בהם הופקדו כספים הקשורים לראש המודיעין הפרואני לשעבר, ולאדימירו מונטסינוס, החשוד בהברחת כספים ונשק ברחבי העולם. ממשלת שוויץ הקפיאה בנובמבר 2001 למעלה 
מ-​110 מיליון דולרים שהופקדו בחשבונות הקשורים למונטסינוס. לאחר הקפאת החשבונות הורו שלטונות שוויץ לפתוח בחקירה נגד הבנק, בחשד לעבירה על החוקים המורים על בדיקה קפדנית של זהות מפקידי הכספים, ובמיוחד בנוגע לזיהוי אנשי ציבור, במטרה להימנע מקבלת הון שחור. רשויות הפיקוח על הבנקים קבעו כי "נמצאו פגמים משמעותיים בפעילותו של בנק לאומי לישראל בפתיחת יחסים בנקאיים עם דמויות חשופות מבחינה פוליטית.... הבנק לא הפעיל בדיקה קפדנית כנדרש בחוק בעניין מונטסינוס....למרות שסכומים נכבדים הופקדו והיו עדויות למעורבות במסחר בנשק, הבנק לא בדק את העניין". עוד נכתב בדו"ח החקירה כי מנהל בנק לאומי בשוויץ אישר אישית את פתיחת חשבונותיו של מונטסינוס, וזאת בהתבסס בעיקר על מידע שהגיע מלקוח של הבנק בישראל. דוברת בנק לאומי מסרה כי בעת פתיחת החשבון של מונטסינוס לא היה כל מידע על היותו דמות פוליטית בפרו. עוד נמסר, כי החשבון נפתח לאחר שלאומי קיבל המלצות חיוביות על החברה ובהם מבנק גדול בשוויץ. בעקבות הפרסומים דיווח בנק לאומי שוויץ לרשויות להלבנת הון עוד לפני שנה על החשבון והעביר את כל המידע שיש לו בנדון. 

2. 
בנקים בשוויץ "הלבינו" 660 מ' ד' לדיקטטור הניגרי

בספטמבר 2000 פורסם כי ראשי בנק "Credit Swiss", ועוד שלושה בנקים פחות-ידועים, ביצעו מחדל בכך שקיבלו הפקדות (בסכום ענק: 660 מיליון דולר) מאת הדיקטטור הניגרי סאני אבאצ'ה. 

כך קבעה "ועדת הבנקים", הגורם המפקח על מערכת הבנקאות בשוויץ, שפרסמה דו"ח ביקורת נוקב על התנהגות הבנקים בפרשה זו. לפי נתוני הדו"ח הממלכתי, בנק 
"Credit Swiss" החזיק 214 מיליון דולר מכספיו של אבאצ'ה; הבנק הצרפתי 
"Credit Agricole" החזיק 147 מיליון דולר; הבנק "Union Bancaire Privee" החזיק 73 מיליון דולר; ובנק M.M. Warburg החזיק 138 מיליון דולר במטבע גרמני. כמו-כן נחקרו עוד 15 בנקים: שישה הוזכרו בדו"ח, בעוון הפרות קלות של תקנות הבנקאות; חמישה נוקו מכל חשד; בנקים אחרים עדיין נחקרים. 

הוועדה ציינה כי הבנקים היו אמורים לדעת שההחלטה לגבי הפקדות בעייתיות - כמו של אישיות פוליטית - אינה בסמכות של סניף או של מחלקה זו או אחרת, כי אם בידי ההנהלה הראשית. בוודאי נכון הדבר לגבי אישיות פוליטית כמו הדיקטטור אבאצ'ה (אשר מת ב-1998), אשר היה רודן בארצו והואשם בשחיתויות. 

להלן טבלה המסכמת את הפרשות העיקריות בהלבנת הון הכוללות אנשי ציבור:

	שם
	מדינה
	תאריכים
	סכומים הקשורים לכאורה עם שחיתות שלטונית של אנשי ציבור

	Abacha, Sani 
	Nigeria
	1993-1998
	$2bn-$5bn 

	Adamov, Yevgeny
	Russia
	1998-2001
	$9m

	Alemán, Arnoldo 
	Nicaragua
	1997-2002
	$100m 

	Aristide, Jean Bertrand 
	Haiti
	2001-2004
	$20m

	Babangida, Ibrahim  
	Nigeria
	1985-1993
	$3bn

	Bedie, Henri Konan 
	Ivory Coast
	1993-1999
	$200m

	Bhutto, Benazir 
	Pakistan
	1988-1996
	$500m

	Biya, Paul
	Cameroon
	1975-
	$45m

	Borodin, Pavel
	Russia
	1993-2000
	$60m

	Bongo, Omar 
	Gabon
	1967-
	$1-2bn

	Duvalier, Jean-Claude 
	Haiti
	1971-1986
	$300m-$800m

	Estrada, Joseph 
	Philippines
	1998-2001
	$78m-$80m

	Fujimori, Alberto 
	Peru
	1990-2000
	$600m 

	Garrido, Victor Alberto Venero 
	Peru
	1990-2001
	$60m

	Habre, Hissene
	Chad
	1982-1990
	$2m

	Houphouet-Boigny, Felix 
	Ivory Coast
	1960-1993
	$3-4bn

	Lazarenko, Pavel 
	Ukraine
	1996-1997
	$114m-$200m 

	Marcos, Ferdinand 
	Philippines
	1972-1986
	$5bn-$10bn 

	Mariam, Haile
	Ethiopia
	1977-1991
	$20m

	Milosevic, Slobodan 
	Serbia
	1972-1986
	$1bn 

	Montesinos, Vladimiro 
	Peru
	1990-2001
	$200m

	Nguema, Teodoro Obiang 
	Equatorial Guinea
	2000-2002
	$700m

	Noriega, Manual Antonio
	Panama
	1983-1989
	$500m

	Panday, Basdeo 
	Trinidad and Tobago 
	1995-2001
	$1.5m

	Pinochet, Augusto
	Chile
	1973-1990
	$10m

	Salinas, Carlos
	Mexico
	1988-1994
	$100m

	Sassou Nguesso, Denis 
	Congo
	1979-
	$120m

	Sese Seko, Mobutu
	Zaire
	1965-1997
	$5bn 

	Suharto, Mohammed 
	Indonesia
	1967-1998
	$15bn-$35bn 

	Traore, Moussa
	Mali
	1968-1991
	$1.8bn

	Wahid, Abdurrahman 
	Indonesia
	2001-2004
	$6m

	Zardari, Asif 
	Pakistan
	1988-1996
	$500m


1.1.2. זיהוי הלקוח כאיש ציבור 

זיהוי הלקוח מול בדיקת נאותות הלקוח (Know Your Customer vs. Customer Due Diligence)

חובת זיהוי לקוחות (Know Your Customer KYC-) ובדיקת נאותות לקוחות (Customer Due Diligence - CDD XE "CDD" ) מחייבות את המוסדות הכפופים לרגולציה לבצע שתי מטלות עיקריות:

זיהוי הלקוח ואימות פרטי הזיהוי יתבצעו באמצעות מסמכים רשמיים כנהוג באותה מדינה, כאשר תפקיד הרשויות לעגן בחקיקה ובתקינה את המסמכים הדרושים לכל ישות (כגון אדם פרטי, אזרח או תושב חוץ, תאגיד, חברה, נאמנות, ארגון צדקה, בנק רספונדנט ואחרים).
בדיקת הנאותות, לעומת זאת, מטרתה היא להכיר את תכונותיו ואופי עסקיו של הלקוח. בדיקה זו נועדה הן למניעת הלבנת הון, והן לנושא ניהול סיכונים כללי של המוסד הפיננסי. זיהוי הלקוח כאיש ציבור שייך לקטגוריה זו.

רשימות אנשי ציבור

זיהוי הלקוח כאיש ציבור מחו"ל מתבצע על ידי הצלבת שם הלקוח עם רשימות אנשי ציבור (הנרכשות בדרך כלל על ידי מוסדות גדולים כגון הבנקים). 

השגת רשימות אנשי הציבור היא משימה קשה (אם לא בלתי אפשרית) וקיימות חברות המתמחות בכך. מבחינת הבנקאות בארץ, ככל שחוק איסור הלבנת הון וחקיקת המשנה שמכוחו יגרמו לפיקוח הדוק יותר, ומאז שישראל הפסיקה להיות כר בינלאומי נוח להלבנת הון, אזי הסיכון והסיכוי של פתיחת חשבונות של אנשי ציבור מחו"ל (שאין להם זיקה לארץ) ילך ויפחת. 

מעניינת העובדה, שאנשי ציבור בארץ אינם נחשבים כבעלי חשבונות בסיכון, במיוחד לאור הידיעות בעיתונות בשנים האחרונות בדבר נסיונות של גורמי פשע ושל המאפיה הרוסית לחדור למוסדות השלטון. 

כמו כן, ההגדרה כוללת אמנם את בני הזוג של אנשי הציבור, אך במקרים רבים התבצעה הלבנת ההון של איש הציבור בידי בני משפחה אחרים, או בידי עורכי דינם. במדינות רבות, ברשימת אנשי הציבור נכללים גם כל מי שיש להם זיקה משפחתית או עסקית לאותו איש ציבור ראשי.

בעת כתיבת שורות אלה, רוב הבנקים בישראל עדיין לא יישמו סעיף זה של בדיקת שמות בעלי החשבון, הנהנים ומיופי הכוח מול רשימות PEP XE "PEP" .
החיפוש מול רשימות שחורות עלול להניב התאמות בין השמות לחיפוש והשמות ברשימות, כאשר ברוב המקרים השם לחיפוש הוא שם לגיטימי. הדבר קורה לרוב בחיפוש מול שמות ספרדיים (שמרובים ברשימות כסוחרי סמים) ושמות ערביים (שמרובים ברשימות הטרוריסטים). לצורך זיהוי נכון, יש להשתמש בפרטים נוספים של הישות הנבדקת. פרטים אלה יכולים לכלול, בין היתר:

· תאריך לידה;

· מספר זיהוי/דרכון/חשבון;

· מדינה;

· עיר;

· כתובת מלאה.

כך, במידה שבמערכת קיימים נתונים אלו עבור שני השמות הזהים, ניתן באמצעותם להבדיל בין העומדים מאחוריהם ולפסול את ההתאמה. ישנן חברות המספקות שירותי זיהוי דרך האינטרנט, שחלקם כוללים גם תמונות של חלק מהאנשים הרשומים בהם (במיוחד לגבי מאגרי מידע של אישי ציבור - PEP XE "PEP" ).

להלן דוגמא של רשומת איש ציבור מתוך מאגר הנתונים של חברת World Compliance המתמחה בניהול מסדי נתונים ורשימות של ישויות המהוות סיכון בתחום הלבנת ההון ומימון הטרור.

אתר החברה מאפשר חיפוש online של אנשי ציבור, ומציג לגבי איש הציבור פרטים כגון תאריך ומקום הלידה, תפקידו הציבורי, מידע נוסף שנצבר אודותיו וכן אנשים, חברות וגופים המקושרים אליו. במידת האפשר מוצגת גם תמונת איש הציבור.

המידע אודות אנשי הציבור מכיל גם ציון אודות פרסום שלילי אודותיהם.

לאחרונה נוספה קטגוריה של אנשים בעלי הון מופלג, וזאת מאחר שהתברר כי פרשיות שחיתות רבות קשורות באנשים אלה עקב קשריהם עם הרשויות והשפעתם על כלכלת המדינה בה הם חיים.

הפרופיל של יבגני אולגוביץ' אדמוב השר לאנרגיה אטומית ברוסיה, מתוך רשומות World Compliance.
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Primary Couniy  Russian Federation Submit Request
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National ID Not Available

Passport # Not Available

Last Updated 25-November-2006

Additional Information

[according to:urist.law.pitt.edu,Sunday, July 23, 2006: :‘
|JURIST] The Russian Supreme Court Friday ordered the release of former Russian
nuclear energy minister Yevgeny Ademov [Kommersant profile; JURIST news
archive] pending trial for allegedly diverting funds equivalent to hundreds of
millions of dollars to his personal use and improperly setting up private
projects. Adamov, who is said to have suffered heart problems [JURIST report]
vhile in detention, faces a maximum prison term of 10 years. A Hoscow court
denied an earlier bail petition [JURIST report] from Adawov in Jamuary. It
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Reported Aliases

Adarmow, Jewgeni:

Reported Primary Relationships

g8 Adamov, Yevgeniy Olegovich
Energy Pool Inc. (flisted Compary)
Oreke L. flisted Compary)
B-+Kaushansky, Mark (ssociste]
Energopool Inc (Bffieted Compary)
Aglosky Internationsl Ltd (4fiated Compeny)
Rinsc Lt (fited Compary)
Adarmova, lina Evgenyevna Daughie)
Pinchyuk. Olga (Spouse)
Pismennyi, Vyacheslay Drritriyevich (Co-Defendant)
Freishut Revimir (CoDefendant

Legal Notice

‘The information contained inthe profile is derived from public sources. As certain content may be summarized, all
information should be considered within the full content available in the third party sources to which source links are
provided. WorldCompliance is not responsible for content of third party sources. Relationships and categories are based
on information provided by third party Sources and users should not draw negative conelusions from the isplay of
relationships or categories





1.1.3. חקיקת הלבנת הון בישראל בנושא זיהוי אנשי ציבור 
חובת זיהוי ואימות פרטי לקוחות מעוגנת הן בחוק הלבנת איסור הון והן בצווים למגזרים שונים הצמודים לחוק זה. החובה כוללת את זיהוי הלקוח מתוך מסמכים ואת אימות פרטי הזיהוי במידת האפשר) מול נתונים בארגון ואצל גופים חיצונים.

בדיקת נאותות הלקוח, הנובעת מעיקרה מהיבט הסיכון לו נחשף המוסד הפיננסי, אינה מעוגנת בחקיקת המשנה של חוק איסור הלבנת הון, אלא קיימת כחלק מהוראות בנק ישראל - ניהול בנקאי תקין, ומרוכזת בהוראה 411 - " מניעת הלבנת הון, זיהוי לקוחות וניהול רישומים".
הסעיף בנושא לקוחות החשופים מבחינה ציבורית הוא סעיף 21 הוראה 411, ולהלן נוסחו:

"21.
(א)
בפתיחת חשבון ללקוח חדש יבדוק תאגיד בנקאי האם הלקוח הוא איש ציבור.


(ב)
תאגיד בנקאי ינקוט באמצעים לבירור מקור הכספים שעתידים להיות מופקדים בחשבון, טרם פתיחת חשבון לאיש ציבור. 


(ג)
ההחלטה לפתוח חשבון לאיש ציבור תתקבל על ידי מנהל בכיר.


(ד)
חשבון של לקוח שהוא איש ציבור יוגדר כחשבון של לקוח בסיכון גבוה.


לעניין סעיף זה, "איש ציבור" - תושב חוץ בעל תפקיד ציבורי בכיר בחו"ל, כגון: ראשי מדינות וערים, פוליטיקאים בכירים, שופטים בכירים, קציני צבא בכירים, ופקידים בכירים במפלגות, לרבות בני זוגם או תאגיד בשליטתם".

הסעיף מגדיר אנשי ציבור מחו"ל בלבד ואינו חל על אנשי ציבור מהארץ, וכדברי ההוראה: "תושב חוץ בעל תפקיד ציבורי בכיר בחו"ל, כגון: ראשי מדינות וערים, פוליטיקאים בכירים, שופטים בכירים, קציני צבא בכירים, ופקידים בכירים במפלגות, לרבות בני זוגם או תאגיד בשליטתם" .

1.1.4. מערכות לזיהוי והתאמת ישויות מול רשימות שחורות

כחלק מבדיקת נאותות הלקוח (Customer due Diligence), יש לוודא אם הלקוח נמנה ברשימת אנשי ציבור (PEPs XE "PEP" ), ובמידה והוא כזה, הוא מהווה סיכון מבחינת הלבנת הון. קיימות מספר תוכנות וחברות המספקות שירותים לבדיקת שמות מול רשימות אלה.

בעת בחירת יישום מערכת לחיפוש והתאמת שמות לרשימות שחורות, יש לשים דגש על גמישות המערכת והאפשרויות שהיא מספקת למשתמש על מנת לקבוע התאמה או חוסר התאמה לשם הנבדק. אפשרויות אלה כוללות, בין היתר, שליטה על המשקל שהמערכת נותנת לאי התאמות מסוגים שונים, בכדי לקבוע את אחוז ההתאמה הסופי. לדוגמה: המשקל שיינתן לאות כפולה ברשימה מול אות בודדת בשם לחיפוש.

בנוסף לשליטה במשקל חוסר ההתאמות, ובהנחה כי המערכת יודעת לחפש בצורה "חכמה" מול הרשימות השחורות, על מערכת לאיתור והתאמת שמות לכלול את הפונקציות הבאות:

(
תמיכה בחיפוש משפה אחר לשניה (כגון עברית מול אנגלית).
(
תמיכה ב"תרבויות" של שמות וזיהוי תרבויות אלה (כגון שמות ערביים, רוסיים וכו').
(
הוספה וניהול של מילות רעש.

(
הוספה וניהול של כינויים לשמות.

(
הוספת שמות לרשימות השחורות.

(
אפשרות ל"הלבנת" שמות.
(
ממשק ניהול לוג אירועים לאחראי המערכת.

(
ממשק חיפוש Online.

(
אפשרות נוחה לממשק אוטומטי למערכת ממערכות אחרות.

(
אפשרות להוסיף רשימות פרטיות לחיפוש.

(
העברה וקבלה של כמות מקסימלית של נתוני זיהוי לחיפוש ובתוצאה (כתובת, עיר, מדינה, תאריך לידה, מספר זיהוי כגון דרכון, וכו').

(
אפשרות לקבל תוצאות שונות על פי רשימות שונות, מערכות שונות ופעולות שונות.
� 	מנכ"ל חברת אמנט ציות בע"מ – מניעת הלבנת הון ומימון טרור  (www.amnet.co.il) 


2	.http://www.transparency.org/


3	.http://www.ti-israel.org/_Uploads/188Table_Resources.pdf


� 	United States of America, Department of the Treasury, Financial Crimes Enforcement Network - 


		in the Matter of Riggs Bank� XE "Riggs bank" �, N. A., Assessment of Civil Money Penalty No. 2004-01.


�	יהודה שרוני, מעריב, 14.11.01.


�	ynet 4.9.00.





